Zalacznik do Zarzadzenia Nr 10/2023 Rektora UKSW z dnia 7 marca 2023 r.

INSTRUKCJA KONTROLI DOSTEPU
DO OBIEKTOW I POMIESZCZEN UKSW ORAZ PRZECHOWYWANIA KLUCZY

POSTANOWIENIA OGOLNE
§1.

1. Instrukcja okresla zasady kontroli dostepu do obiektéw i pomieszczeh UKSW oraz zasady
przechowywania kluczy.
2. llekro¢ w Instrukcji uzyto okreslenia:

1) kierownik jednostki administrujgcej obiektem — nalezy przez to rozumie¢ kierownika
Dzialu Administracyjno-Gospodarczego lub kierownika innej jednostki organizacyjnej,
zatrudniajacej administratora obiektu;

2) administrator obiektu — nalezy przez to rozumie¢ osobe, ktorej powierzono obowigzki
administrowania terenem, budynkiem lub budynkami;

3) Gwardia UKSW - nalezy przez to rozumie¢ jednostk¢ organizacyjng wlasciwg
do utrzymania porzadku w obiektach i na terenie UKSW oraz organizowania,
nadzorowania, koordynowania i1 wykonywania zadan w zakresie prawidlowego
zabezpieczenia oraz ochrony os6b i mienia stanowigcego wlasnos$¢, badz bedacego
w uzytkowaniu UKSW;

4) pomieszczenia pod szczegdlnym nadzorem - pomieszczenia, w ktérych przechowywane
jest mienie powierzone pracownikom z obowigzkiem wyliczenia si¢ (np. magazyny,
pieczecie urzedowe) lub dane (np. dane osobowe, zasoby informatyczne, dokumenty
niejawne, archiwum itp.) oraz oznakowane pomieszczenia techniczne lub laboratoryjne,
w ktérych znajdujg sie kluczowe dla funkcjonowania budynkéw urzadzenia sterujace
(centrale systemowe), rozdzielnie elektryczne wysokiego napigcia, serwerownie,
pomieszczenia UPS, magazyny gazéw i odczynnikow chemicznych (laboratoria) itp.;

5) pozostate pomieszczenia techniczne — pomieszczenia konieczne do obstugi technicznej
budynku (rozdzielnie elektryczne, niskiego napigcia, centrale wentylacyjne, centrale
telefoniczne, kottownie, agregaty pradotwodrcze, wezly cieplne, pomieszczenia
warsztatowe i inne pomieszczenia stanowigce zaplecze techniczne budynku.

ZASADY DOSTEPU DO OBIEKTOW UKSW
§ 2.

1. Budynki UKSW pozostajg pod dozorem i ochrong Gwardii UKSW oraz monitoringiem
calodobowym, przy pomocy zamontowanego monitoringu wizyjnego (UTV, CCTV),
Kontroli Dostgpu (KD), Systemu Sygnalizacji Wilaman i Napadu (SSWiN)
oraz przeciwpozarowego (PPOZ).

2. Dostep do obiektéw UKSW mozliwy jest w godzinach 6.00-21.00. Wstep i przebywanie
w obiektach poza tymi godzinami sg mozliwe tylko w uzasadnionych przypadkach



na podstawie zgody Administratora obiektu lub Kierownika DAG, ktoéry kazdorazowo
powiadamia Gwardie¢ UKSW.

. Wejscie do poszczegdlnych pomieszczen odbywa si¢ poprzez pobranie przez upowazniong
osobe¢ klucza z portierni od pracownika Gwardii UKSW lub w przypadku pomieszczen
z kontrolg dostgpu, za pomocg elektronicznej karty dostepu (w obiektach, w ktérych
funkcjonuje system elektronicznej kontroli dostgpu).

. Do obowigzkéw wszystkich pracownikéw UKSW nalezy dbanie o wtasciwe zabezpieczenie
wykorzystywanych pomieszczen, w tym zglaszanie do administratora obiektu
lub pracownika portierni stwierdzonych nieprawidtowosci.

ZASADY DOSTEPU DO POMIESZCZEN UKSW
§ 3.

. Dostep do poszczegdlnych sal wyktadowych odbywa si¢ w godzinach prowadzenia zaje¢
dydaktycznych. Klucz do sal wyktadowych mozna pobra¢ 30 minut przed rozpoczeciem
zaje¢ 1 az do konca czasu trwania. Udost¢pnianie sal wyktadowych odbywa si¢ wedlug
aktualnego planu zaje¢ dydaktycznych wpisanego do USOS 1 dostepnego/uwidocznionego
systemu https://sale.srs.uksw.edu.pl. Administratorzy obiektéw majg obowigzek
przekazywania Gwardii UKSW aktualnego planu zaj¢¢, o ile portiernia nie zostala
wyposazona w dostep do Systemu Rezerwacji Sal USOS i systemu gwardia.uksw.edu.pl
w danym budynku. Osobami uprawnionymi do pobrania kluczy lub karty dostepu do sal
sg wskazani w planie zaje¢ wyktadowcy.

. Do dostgpu do laboratoriéw uprawnione sg osoby upowaznione pisemnie przez opiekundéw
laboratoriow oraz wykladowcy na zasadach okreslonych w ust. 1, z zachowaniem zasad
okreslonych w wewnetrznych przepisach UKSW, lub dotyczacych zasad korzystania
z laboratoriéw.

. Dostep do sal konferencyjnych odbywa si¢ na podstawie zgloszenia w systemie
wydarzenia.uksw.edu.pl. Dzialt Administracyjno-Gospodarczy rezerwuje sale-konferencyjne
na podstawie zaakceptowanego zgloszenia. Sale konferencyjne, bedace w posiadaniu
wydziatéw lub Biura Rektorskiego rezerwuja powyzsze jednostki z przekazaniem
informacji e-mailowej do Gwardii UKSW oraz administratorowi obiektu.

. Do dostepu do poszczegdlnych pomieszczen biurowych uprawnieni sg pracownicy UKSW,
ktérzy z racji wykonywanych obowigzkéw lub usytuowania stanowiska pracy posiadajg
pisemne upowaznienie do dostepu do danego pomieszczenia:

1) wydane przez kierownika jednostki organizacyjnej dysponujacej pomieszczeniem —
dla pracownikéw tej jednostki;

2) wydane przez Kanclerza UKSW - dla kierownikéw jednostek organizacyjnych
i samodzielnych stanowisk pracy.

Upowaznienie nalezy przekazywa¢ do Dzialu Administracyjno- Gospodarczego, ktory
ma obowigzek prowadzenia rejestru upowaznien. Administratorzy budynkéw zobowigzani
sa do przekazywania pracownikom Gwardii UKSW aktualnego rejestru upowaznien
do pomieszczen.

. Do dostgpu do pomieszczen pod szczegdlnym nadzorem uprawnieni sg wylacznie
pracownicy UKSW upowaznieni pisemnie przez Kanclerza UKSW w zwiazku z zakresem
wykonywanych obowigzkéw. Administratorzy obiektéw zobowigzani sg do przekazania



do portierni i biezacej aktualizacji wykazéw pomieszczen pod specjalnym nadzorem
w poszczegdlnych obiektach.

6. Do dostepu do pomieszczen technicznych w obiektach uprawnieni sg pracownicy stuzb
technicznych wlasciwych jednostek oraz osoby z zewngtrz, niezbedne do obstugi
technicznej budynku, na podstawie pisemnego upowaznienia kierownika wiasciwe;j
jednostki sprawujacej nadzor nad infrastrukturg techniczng obiektéw oraz realizacjg umoéw
z firmami zewng¢trznymi.

7. Dostegp do Kancelarii Tajnej okresla odrgbna decyzja Rektora.

8. Udostepnianie pomieszczen w celu realizacji ustugi sprzatania, odbywa si¢, w przypadku
pomieszczen dydaktycznych i czgsci wspolnych obiektu, w uzgodnieniu z administratorem
obiektu, na podstawie systemu elektronicznego poboru kluczy lub w uzgodnieniu
z uzytkownikami, w przypadku pomieszczen biurowych.

9. Kierownik jednostki jest uprawniony do dostgpu do wszystkich pomieszczen
przydzielonych jednostce, ktorg kieruje.

10.Kanclerz UKSW, administrator obiektu s3a uprawnieni do dostgpu do wszystkich
pomieszczen w obiekcie w celu kontroli stanu pomieszczenia.

11. W przypadku wystgpienia awarii lub sygnalizowania zagrozenia przez systemy alarmowe
Gwardzisci UKSW uprawnieni sg do wejscia pod nieobecno$¢ uzytkownikéw do wszystkich
pomieszczen. Informacja o wejsciu do pomieszczenia pod nieobecno$¢ uzytkownika,
z podaniem przyczyn, musi by¢ wpisana do ksigzki dyzuréw, o fakcie wejscia musi by¢
rowniez poinformowany niezwtocznie Komendant Gwardii UKSW i administrator obiektu,
ktory nastepnie informuje uzytkownika pomieszczenia i jezeli dane zdarzenie tego wymaga,
Kanclerza UKSW.

12.Za prawidlowe stosowanie zasad okreslonych w niniejszej Instrukcji bezposrednio
odpowiedzialna jest Gwardia UKSW i administratorzy obiektow, za udostepnianie obiektéw
1 pomieszczeh, wylacznie uprawnionym osobom, odpowiadaja bezposrednio osoby
wydajace klucze lub karty dostepu do pomieszczen. Gwardzisci UKSW moga zweryfikowac
tozsamos$¢ osoby pobierajacej klucz.

13.Pobranie oraz zwrot kluczy sg odnotowywane online w systemie gwardia.uksw.edu.pl.
W przypadku awarii systemu, pobor 1 zwrot kluczy lub kart dostgpowych odnotowywany
jest w ksigzce wydawania kluczy i potwierdzany wilasnorgcznym, czytelnym podpisem
osoby pobierajacej klucz lub pracownika Gwardii UKSW.

14. Niezwrécenie, po zakonczeniu pracy, pobranego klucza moze skutkowaé konieczno$cig
wymiany zamkow 1 obcigzenia osoby, ktéra nie zwrdcita klucza kosztami tej wymiany.

15.W budynkach wyposazonych w System Automatycznej Identyfikacji Kluczy (SAIK)
pobieranie i zwrot kart dostgpu rejestrowany jest automatycznie.

16.W budynkach, w ktérym funkcjonuje system elektronicznej kontroli dostepu
do pomieszczen, pobieranie i zwrot kart dostepu odbywa si¢ na zasadach okreslonych w ust.
171 18.

17. Wiasciwa jednostka organizacyjna Dziat Techniczny (ul. Wéycickiego 1/3) oraz Centrum
Systeméw Informatycznych (ul. Dewajtis 5) wyrabia kart¢ dostepu w ktérym funkcjonuje
system elektronicznej kontroli dostgpu do pomieszczen, na podstawie upowaznienia,
o ktérym mowa w ust. 4, przekazuje ja uzytkownikowi, ktéry kwituje jej odbior czytelnym
podpisem na dokumencie przekazania.



18.W przypadku zgubienia przez uzytkownika karty dostepu, zobowigzany jest
on niezwlocznie zglosi¢ ten fakt jednostce organizacyjnej wyrabiajacej karte¢ w celu
zablokowania zgubionej karty i wyrobienia nowej. Kosztami wyrobienia nowej karty
dostepu zostanie obcigzony uzytkownik.

19.Nadzér nad prawidlowym udostgpnianiem oraz wilasciwym zabezpieczaniem obiektow
1 pomieszczen przed dostepem oséb nieuprawnionych sprawuje Gwardia UKSW.

ZASADY ZABEZPIECZANIA POMIESZCZEN I PRZECHOWYWANIA KLUCZY
§ 4.

1. W celu wilasciwego zabezpieczenia i prawidlowego funkcjonowania obiektow UKSW,
do drzwi wejsciowych do obiektéw powinny by¢ wyrobione co najmniej 2 (dwa) komplety
kluczy. Jeden komplet przekazany jest do uzytku pracownikéw Gwardii UKSW, drugi
komplet przechowywany jest w jednostce administrujgcej obiektem.

2. Do wszystkich pomieszczen w obiekcie powinny by¢ wyrobione co najmniej 3 (trzy)
komplety kluczy, z ktérych

1) jeden komplet stuzy do codziennego uzytku udostepniany jest przez pracownikow
Gwardii UKSW uprawnionym osobom lub pracownikom UKSW; klucze
do pomieszczen pod szczegdlnym nadzorem przekazywane do portierni powinny by¢
zabezpieczane (kasetka, bezpieczna koperta, plombowany worek, itp.) w sposob
uniemozliwiajacy ich uzycie bez wiedzy osob uprawnionych. Za prawidlowe
zabezpieczenie kluczy odpowiada uzytkownik pomieszczenia;

2) drugi komplet znajduje si¢ w portierni i stanowi komplet kluczy zapasowych. Klucze
te nie powinny by¢ wydawane pracownikom; stuzg jedynie do otwarcia i zamkniecia
pomieszczenia przez pracownika Gwardii UKSW w przypadku zagubienia lub nie
zwrécenia przez uzytkownika klucza podstawowego. Klucze zapasowe
do pomieszczen pod szczegdlnym nadzorem przekazywane sg pracownikom Gwardii
UKSW po zaplombowaniu ich w ,,bezpiecznej kopercie";

3) klucze typu ,,master” przekazane do portierni mogg stuzy¢ wytacznie do uzytku Gwardii
UKSW i nie mogg by¢ wydawane uzytkownikom;

4) trzeci komplet, w tym zapasowe klucze do pomieszczen pod szczegélnym nadzorem
zamknigte w ,,bezpiecznej kopercie”, przechowywane sg w jednostce administrujacej
obiektem jako komplet zapasowy.

3. Pomieszczenia pod szczegdlnym nadzorem powinny by¢ dodatkowo zabezpieczane
poprzez plombowanie drzwi kazdorazowo po zakonczeniu pracy i zamknigciu drzwi przez
uzytkownikéw pomieszczenia. Stosowane moga by¢ plomby plastelinowe z odciskiem
referentki uzytkownika, plomby plastikowe numerowane Ilub plomby metalowe
z odciskiem cechownika wykonanego wedlug wzoréw obowigzujacych w UKSW.

4. Dodatkowe egzemplarze kluczy do pomieszczen mogg zosta¢ dorobione wytacznie przez
jednostke administrujgca obiektem, na uzasadniony wniosek uzytkownika, za zgoda
Kanclerza UKSW w przypadku pomieszczen pod szczegdlnym nadzorem, lub kierownika
jednostki administrujacej obiektem w pozostatych przypadkach.

5. W przypadku uszkodzenia klucza (np. ztamania, wygigcia, itp.) dorabiany jest przez
jednostke administrujagca nowy egzemplarz klucza, po zwrdceniu przez uzytkownika
klucza uszkodzonego.



6. W przypadku zagubienia klucza zabronione jest dorabianie nowych egzemplarzy.
Konieczne jest, w takim przypadku, powiadomienie administratora oraz niezbedna jest
wymiana zamka drzwiowego. Kosztem wymiany zamkow obcigzana bedzie osoba, ktéra
zagubita klucz.

7. Do obowiazku osoby, ktora pobrata klucz do pomieszczenia nalezy:

1)

2)

3)

przed uruchomieniem zamkéw sprawdzenie od strony wizualnej stanu tych zamkow
i ewentualnych zabezpieczen zastosowanych przy zamykaniu pomieszczen, a takze
uzywanych plomb;

po otwarciu pomieszczenia, jeszcze przed przystgpieniem do pracy, sprawdzenie stanu
zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze sktadowanej
w tych pomieszczeniach dokumentacji oraz innego wyposazenia;

w przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczef, braku
dokumentéw lub wyposazenia albo innych stwierdzonych szkéd w pomieszczeniu,
pracownik natychmiast powiadamia o tym administratora obiektu, a w przypadku
pomieszczen  biurowych rowniez swojego  bezposredniego  przetozonego;
na okolicznos¢ stwierdzonych szkéd powinien zosta¢ sporzadzony protokot
szczegblowo opisujacy okolicznosci stwierdzenia i rodzaj dostrzezonych szkdd.
Protok6t powinien by¢ podpisany przez osobe zglaszajaca szkode, administratora
obiektu, kierownika jednostki dysponujacej pomieszczeniem oraz ewentualnie inne
osoby biorace udziat w ogledzinach.

Osoba uprawniona do dostgpu do pomieszczenia ponosi petng odpowiedzialnos¢
za wlasciwe uzytkowanie pomieszczenia 1 jego wyposazenia od momentu pobrania
kluczy do momentu ich zdania oraz odpowiada za wtasciwe zamknigcie drzwi i okien
pomieszczenia po zakonczeniu pracy, a takze zaplombowanie pomieszczenia i kluczy
w przypadku pomieszczen pod specjalnym nadzorem.

Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu pracownikéw,
ktoérzy ponosza petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.



