Zatgcznik Nr 2 do Zarzgdzenia Nr 63/2022 Rektora UKSW z dnia 12 lipca 2022. r.

REGULAMIN KORZYSTANIA Z ZASOBOW INFORMATYCZNYCH

Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie

§ 1.
Wstep

. Niniejszy Regulamin dotyczy wszystkich pracownikéw i studentéw Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie, zwanego dalej ,,Uniwersytetem” albo ,,Uczelnig” albo ,,UKSW”
oraz oséb wykonujacych prace na rzecz Uniwersytetu na podstawie uméw cywilno-prawnych,
wolontariatu lub B2B oraz zwigzanych z nimi oséb.

. Uniwersytet zabezpiecza przynalezne mu zasoby informatyczne (wlaczajac sprzet komputerowy,
oprogramowanie, sieci, system telefoniczny, dane itp.) przed nieautoryzowanym oraz niewlasciwym
uzyciem.

. Uniwersytet jako pracodawca udostepnienia pracownikom §rodowisko pracy z minimalng mozliwa
liczbg barier. Niemniej jednak, kazdy pracownik ma wazng role we wspieraniu i stosowaniu si¢
do niniejszego Regulaminu, ktérego naruszenie moze spowodowac podjecie dziatan korygujacych,
ze zwolnieniem pracownika wiacznie.

. Centrum Systeméw Informatycznych, zwane dalej ,,CSI”, jest jednostka zajmujacg si¢ kompleksowa
obstuga zasobdw informatycznych Uniwersytetu oraz ich rozbudowa i administracja.

. Wszelkie wnioski o zakup lub przydzielenie sprzgtu IT/AV z zasobéw Uczelni, w tym komputeréw,
oprogramowania czy dostepu do systemOéw informatycznych, powinny by¢ w pierwszej kolejnosci
konsultowane z CSI w celu weryfikacji ich spéjnosci z istniejaca infrastrukturg informatyczna
Uniwersytetu.

§ 2.
Zasoby

. Uniwersytet jest wlasdcicielem treSci wszystkich zasobéw i aktywdéw, wilaczajac: sprzet
komputerowy, oprogramowanie, sieci, system telefoniczny, jak i wszystkie dane przeptywajace
przez sie¢ Uniwersytecka. Do tych danych zalicza si¢ stuzbowe wiadomosci poczty elektronicznej

i glosowej oraz wszystkie dane elektroniczne przechowywane w jakiejkolwiek formie
na jakimkolwiek no$niku powstate w wyniku realizacji obowiazkéw stuzbowych.

. CSI, w odniesieniu do Polityki Bezpieczenstwa Informacji UKSW, ma dostep do wszystkich
zasobow informatycznych bedacych wlasnosScia Uniwersytetu, w celu ich ochrony, konserwacji
lub z innych powodéw waznych dla funkcjonowania Uniwersytetu. W szczegdlnosci CSI ma dostep
do kazdej informacji zawartej w tych zasobach i moze ja ujawni¢ na polecenie Rektora.

§ 3.

Uprawnienia

. Pracownicy, ktérych zadania wymagaja dostepu do kont z wiekszymi uprawnieniami niz konta
zwyktego uzytkownika (rozumiane tu jako konta administratora systemu), potrzebuja dodatkowych
wymagan zwigzanych z uzywaniem i bezpiecznym utrzymywaniem tych kont. Pracownicy,
o ktérych mowa w pkt. 1 musza przesta¢ do kierownika CSI stosowne pisemne uzasadnienie
podlegajace weryfikacji technicznej. Po akceptacji uzasadnienia, zostanie zawarta umowa, ktorej
wzOr stanowi Zatacznik nr 1 do niniejszego Zarzadzenia.
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2. Aby uzyska¢ dostep do zasobu przynaleznego do innej jednostki, nalezy zlozy¢ do CSI pisemny
wniosek (dostgpny w serwisie wnioski.uksw.edu.pl) upowazniajacy pracownika do uzyskania
dostepu do tego zasobu. Wniosek musi zosta¢ zaakceptowany przez osobg zarzadzajacej danym
zasobem.

3. Aby uzyska¢ dostep do zasobu zawierajagcego dane osobowe, nalezy postgpowaé zgodnie
z wytycznymi Polityki Bezpieczenstwa Informacji na UKSW.

§ 4.
Ograniczenia

Zabrania si¢ pracownikom Uniwersytetu:

1) samodzielnej naprawy, przerdbki, rozbudowy lub ingerencji w podstawowa konfiguracj¢ sprzetu
komputerowego oraz systeméw informatycznych;

2) instalowania lub usuwania oprogramowania bez uzgodnienia z CSI;

3) wykorzystywania sieci firmowej do nielegalnego $ciagania i przesytania materiatéw chronionych
prawem autorskim oraz przechowywania w zasobach informatycznych Uniwersytetu takich
materialow;

4) przesytania danych i dokumentéw firmowych przez komunikatory internetowe i sieci P2P;

5) korzystania w trakcie pracy z serwisOw ewidentnie niezwigzanych w zakresem wykonywanych
obowigzkéw stuzbowych (np. serwisy randkowe, pornograficzne oraz udostepniajace tresci
zakazane prawem lub tresci chronione prawem autorskim);

6) podlaczania do gniazdek lub listw zasilajacych sprzet komputerowy urzadzen o duzym poborze
mocy, takich jak: czajniki elektryczne, grzejniki, radia itp.;

7) usuwania lub przerabiania oznaczen z numerami inwentarzowymi, licencyjnymi lub innymi, ktérymi
sprzgt zostat oznaczonys;

8) zmiany lokalizacji sprzetu komputerowego bez zachowania procedury zarzadzania majatkiem
w systemie HSM.

§5S.

Bezpieczenstwo

1. Wszystkich pracownikéw obowiazuje Polityka Bezpieczenstwa Informacji UKSW.
2. Pracownicy sa zobowigzani do zachowania poufnosci swoich haset komputerowych.

3. Pracownicy nie powinni zapisywaé swoich hasel w pisemnej lub elektronicznej postaci, chyba
7ze sa to ich poczatkowe (startowe) lub ponownie wygenerowane hasta, ktére maja tymczasowy
okres waznosci.

4. Zabrania si¢  przekazywania swoich  danych identyfikacyjnych innym  osobom
oraz nieautoryzowanego uzywania identyfikacji systemowej, loginéw czy przywilejow
przypisanych do loginéw dla celé6w innych niz stuzbowe.

5. Pracownicy, ktérzy probuja odkry¢ hasta, uzyska¢ dostep do ograniczonych zasobéw

komputerowych, naruszaja niniejszy regulamin i narazajg si¢ na dziatania korygujace, w tym
mozliwo$¢ zablokowania konta.

6. Zabrania si¢ pracownikom nieautoryzowanego dostgpu i modyfikacji plikéw komputerowych
niebedacych ich wlasnoscia, nawet, jesli nie ma ograniczenia dost¢pu lub nie ma ochrony pliku.
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Pracownik nie ma pozwolenia na dostep lub modyfikacje takich plikéw, chyba ze posiada stosowne
zezwolenie od wtasciciela pliku. Taki dostep jest wykroczeniem, jest uwazany za nieetyczny i moze
spowodowac podjecie dziatan dyscyplinarnych. Jesli pracownik nie jest pewien, czy ma wlasciwe
prawa dostepu do plikéw, powinien skonsultowac si¢ ze swoim przetozonym.

. Osoby niezatrudnione w Uniwersytecie maja obowiazek uzyska¢ autoryzacje do dostgpu do zasobow
firmowych poprzez podpisanie Klauzuli Poufnosci, zgodnie z Polityka Bezpieczefistwa Informacji
UKSW.

. Pracownicy i studenci majg obowigzek zglasza¢ wszelkie sytuacje, ktére wskazuja potencjalne
ryzyko lub naruszenie bezpieczenstwa zasoboéw informatycznych bezposrednio do CSI
i administratora ochrony danych osobowych IOD poprzez wypetnienie formularza dostepnego pod
adresem: https://uksw.edu.pl/pl/odo-naruszenia.

§ 6.
Odpowiedzialnos¢

. Pracownicy odpowiadaja za powierzony im sprzet komputerowy maja obowiazek chroni¢ go przed
negatywnym wpltywem czynnikdw zewnetrznych, zniszczeniem, utrata oraz modyfikacja
lub skasowaniem danych przez osoby nieuprawnione.

. Pracownicy maja obowiazek uzywania zasobéw informatycznych Uniwersytetu zgodnie z ich
przeznaczeniem, w sposéb umiejetny i wydajny, w celu osiagnigcia celéw stuzbowych.

. Swiadoma dziatalno$é pracownika o charakterze dywersyjnym, majaca na celu zaktécenie normalne;
pracy w zasobach informatycznych Uniwersytetu, stanowi powazne naruszenie niniejszego
regulaminu i moze spowodowa¢ podjecie dziatan dyscyplinarnych, ze zwolnieniem pracownika
i innymi sankcjami prawnymi wiacznie.

. W wyjatkowych sytuacjach na wniosek pracownika, Uniwersytet dopuszcza uzywanie do celéw
stuzbowych prywatnego sprzetu komputerowego. Na prywatnym sprzecie nie moze by¢
zainstalowane licencyjne oprogramowanie bedace wlasnoscig Uniwersytetu, a pracownik uzywa
prywatnego oprogramowania do celéw stuzbowych na witasne ryzyko i ponosi odpowiedzialno$§¢
przed licencjodawca tego oprogramowania.

. Prywatny sprzet powinien by¢ oznaczony nalepka ,,Wlasno§¢ prywatna - Imie i nazwisko
wiasciciela”.

. Przed rozpoczeciem pracy na prywatnym sprzg¢cie musi on zosta¢ poddany audytowi bezpieczenstwa
przez CSI, i jesli to konieczne dodatkowo zabezpieczony na koszt wlasciciela. Na wtascicielu sprzetu

spoczywa obowiazek utrzymania bezpieczenstwa sprzgtu na odpowiednim poziomie, pod rygorem
pokrycia wszelkich szkéd jakie ten sprzet wyrzadzi w zasobach informatycznych Uniwersytetu.

§7.

Poczta elektroniczna

Szczegdtowe zasady korzystania z poczty elektronicznej okre§la Regulamin systemu poczty
elektronicznej UKSW wprowadzony odrebnym Zarzadzeniem Rektora.

§ 8.

Zglaszanie i usuwanie usterek

1. Problemy ze sprzetem komputerowym lub systemem informatycznym nalezy zglosi¢ do sekcji

,Helpdesk” CSI z zachowaniem kolejnosci podanych ponizej kanatéw komunikacyjnych:
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1) poprzez zgloszenie elektroniczne dostepne pod adresem https://csi.uksw.edu.pl/zgloszenie/;

2) poprzez wystania zgtoszenia opisujgcego problem na adres e-mail zgloszenia@uksw.edu.pl ;

3) w przypadku braku dostepnosci do sieci Internet telefonicznie pod nr 22 5618921 lub wew. 321.

. Nie jest zalecane zglaszanie usterek okazjonalnie spotkanym pracownikom CSI, jak réwniez
zglaszanie probleméw bezposrednio na imienne maile pracownikow. Czas obstugi takich zgloszen
moze si¢ znaczgco wydtuzaé, poniewaz pracownicy w pierwszej kolejnosci wykonuja zlecenia,
z terminowosci ktérych sg rozliczani.

. Zglaszajac usterke nalezy podac:

1) imi¢ i nazwisko;

2) dane kontaktowe np. numer telefonu, adres poczty elektroniczne;j;

3) w miare doktadny opis problemu;

4) wskazanie numeru inwentarzowego sprzetu ktorej usterka dotyczy (jak wystepuje);
5) lokalizacje, w ktérej usterka wystapita.

. Kazde zgloszenie techniczne jest rejestrowane w elektronicznym systemie zgloszen. Tylko
zarejestrowane zgloszenia podlegaja reklamacji.

. Niektére zgloszenia zanim zostang przyjete do realizacji (np. nadanie uprawnien do systemu
informatycznego) wymagaja dodatkowego wniosku w formie pisemnej. Generator wnioskow
dostepny w serwisie https://wnioski.uksw.edu.pl .




