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Procedura Zarzgdzania Naruszeniami w UKSW jest zgodna z:

1. Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (w skrocie RODO);

2. Dyrektywq Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy
do celdw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajgca decyzje ramowgq Rady 2008/977/WSiSW;

3. Wytycznymi Grupy Roboczej (GDPR) ds. Ochrony danych 29 18/EN WP 250 rev.01 ,dotyczqce
zgtaszania naruszenia ochrony danych” w rozumieniu rozporzgdzenia 2016/679.

4. Zarzgdzeniem Nr 40/2018 Rektora UKSW z dnia 21 wrzesnia 2018 r. w sprawie wprowadzenia
Polityki bezpieczeristwa informacji Uniwersytetu Kardynata Stefana Wyszyriskiego w Warszawie
(z pézn. zm.)
. ZGtASZANIE NARUSZEN

§1.
Pracownicy UKSW majg obowigzek niezwtocznego zgtaszania wszelkich zdarzen, ktére naruszajg lub

mogg naruszyC przepisy prawa oraz polityki, regulaminy i procedury Uczelni w zakresie
bezpieczenstwa danych osobowych.

Zgtoszenia nalezy kierowac do Inspektora Ochrony Danych (I0D) za pomocg formularza dostepnego
na stronie internetowej Uczelni w menu ,ochrona danych osobowych”, a tylko w wyjatkowych
przypadkach, przy braku dostepnosci do ww. formularza, za pomoca ,Raportu Stwierdzenia
Naruszenia”, o ktérym mowa w zafgczniku nr 1 do niniejszej Procedury.

Po stwierdzeniu naruszenia ochrony danych osobowych administrator, o ktérym mowa w § 6 ust. 1
zatgcznika Nr 1 do Polityki Bezpieczeristwa Informacji w UKSW (Zarzqdzenie Nr 40/2018 Rektora
UKSW z dnia 21 wrzesnia 2018 r. w sprawie wprowadzenia Polityki bezpieczeristwa informacji
Uniwersytetu Kardynata Stefana Wyszyriskiego w Warszawie (z pdzn. zm.)), powinien zgtosi¢ je
organowi nadzorczemu bez zbednej zwtoki, ale nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia, chyba ze administrator jest w stanie wykaza¢ zgodnie z zasadg rozliczalnosci, ze jest mato
prawdopodobne, by naruszenie to mogto powodowaé ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jezeli nie mozna dokonac zgtoszenia w terminie 72 godzin, zgtoszeniu powinno
towarzyszy¢ wyjasnienie przyczyn opdznienia, a informacje mogg by¢ przekazywane stopniowo, bez
dalszej zbednej zwtoki (art. 33 RODO.)

Wyrdzniamy nastepujgce rodzaje naruszen (rodz. 1 art. 29 GDPR):

1) ,naruszenie poufnosci”, ktore polega na ujawnieniu lub udostepnieniu danych osobie
nieuprawnionej;

2) ,naruszenie integralnosci”, ktore sprowadza sie do zmiany tresci danych osobowych, czyli ich
modyfikowania, w sposéb nieautoryzowany;

3) ,naruszenie dostepnosci”, ktére wigze sie z trwatg utratg dostepu do danych lub ich zniszczeniem

W przypadku powierzenia obowigzkdéw zarzadzania systemami informatycznymi podmiotom
zewnetrznym lub zawarcia umow w zakresie powierzenia przetwarzania danych osobowych,
powiadamianie administratora o naruszeniu odbywa sie na zasadach okreslonych w ww. umowach.



II. POSTEPOWANIE Z NARUSZENIAMI

§2.

1. O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa danych osobowych, z uwzglednieniem
Tabeli form naruszen zasad ochrony danych osobowych zawartej w zatgczniku Nr 2 do Polityki
Bezpieczenstwa Informacji w UKSW (Zarzgdzenie Nr 40/2018 Rektora UKSW z dnia 21 wrzesnia 2018
r. w sprawie wprowadzenia Polityki bezpieczernstwa informacji Uniwersytetu Kardynata Stefana
Wyszyriskiego w Warszawie (z pdzn. zm.)), moga Swiadczy¢:

1) nadmierne w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobdw danych,

2) niestabilna praca systemu teleinformatycznego,

3) korzystanie z zasobdw danych poza miejscem przetwarzania/godzinami pracy (bez zgody
przetozonego),

4) nowe ,podejrzane” (nieznane) konta uzytkownikdw w systemie,

5) wysoka aktywnosc¢ kont, ktore dtugo pozostawaty niewykorzystane,

6) zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania,

7) anomalie w pracy systemu lub programu ($wiadczgce np. o obecnosci wirusa komputerowego),

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w ktérych
nastepuje przetwarzanie danych osobowych (uszkodzone zamki, okna, drzwi, naruszone plomby,
itp.)

2. Lokalny Administrator (LA) dokonuje wstepnej identyfikacji zaistniatego zdarzenia i na podstawie
dostepnych informacji oraz analizy okolicznosci kwalifikuje zdarzenie (lub serie zdarzen) jako:
1) zdarzenie nie majgce cech naruszenia bezpieczenstwa, np. zaplanowana przerwa technologiczna,

2) bfad w dziataniu elementu systemu teleinformatycznego, infrastruktury teleinformatycznej lub
infrastruktury biurowej,

3) awaria techniczna czasowo blokujgca dostepnosé informacji,

4) zdarzenie niskiej kategorii - zwigzane z naruszeniem bezpieczenstwa ochrony danych, a
szczegolnie jej integralnosci i poufnosci, nie generujgce kar finansowych, jednak powodujgcy
posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu gtdwnego Uczelni,

5) zdarzenie Sredniej kategorii - zwigzane z naruszeniem bezpieczenstwa ochrony danych skutkujace
posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu ustawowego i/lub
stratami finansowymi oraz mozliwoscig konsekwencji prawnych i/lub utraty wizerunku,

6) zdarzenie wysokiej kategorii - zwigzane z naruszeniem bezpieczeristwa ochrony danych, ktérego
skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobdw i przerwanie funkcjonowania
procesow Uczelni.

3. 0 zdarzeniu noszgcym znamiona naruszenia - osoba, ktdra stwierdzita jego wystgpienie powiadamia
niezwtocznie 10D, zgodnie z zasadg opisang w § 1 ust. 2. IOD przeprowadza analize i dokonuje
ostatecznej klasyfikacji zdarzenia na potrzeby realizacji zadan administratora, o ktérych mowa w § 1
ust. 3.

4. Analiza naruszenia, o ktérej mowa w ust. 3 niniejszego paragrafu, uwzglednia nastepujace kryteria:

1) charakter zdarzenia i jego znaczenie zwigzane z naruszeniem bezpieczenstwa ochrony danych
osobowych,

2) miejsce wystgpienia zdarzenia - identyfikacja punktu, w ktérym nastgpito zdarzenie (lokalizacja



pomieszczenia, serwer, stacja robocza itp.),

3) liczba jednostek organizacyjnych Uczelni, identyfikacja oséb ,,zwigzanych” ze zdarzeniem, zakres
zasobdéw dotknietych naruszeniem,

4) identyfikacje zasobdéw potrzebnych przy dalszych dziataniach w ramach postepowania ze
zdarzeniem zwigzanym z naruszeniem bezpieczenstwa ochrony danych,

5) mozliwosci rozszerzania sie naruszenia i sposoby jego ograniczania,
6) rodzaj ujawnionej informacji (jesli ma zastosowanie - np. dane osobowe),

7) szacunkowy czas, po ktdrym skutki naruszenia zostang zlikwidowane, jezeli nie ma mozliwosci
natychmiastowego usuniecia stanu naruszenia bezpieczeristwa ochrony danych,

8) skutki organizacyjne i prawne (wstepny szacunek).

5. W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie naruszenia do
wysokiej kategorii, administrator powiadamia niezwtocznie Prezesa Urzedu Ochrony Danych
Osobowych (PUODO), a nastepnie przeprowadza dochodzenie wyjasniajace.

6. W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek z etapow
postepowania, uzasadnia potrzebe powiadomienia organdw S$cigania, to decyzje o sposobie i
terminie powiadomienia podejmuje administrator.

. OGRANICZANIE SKUTKOW NARUSZENIA

§3.

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementdéw, ktére majg zastosowanie przy postepowaniu z naruszeniem, w tym: rejestry urzadzen,
systemow operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe (zgodnie z
rygorami tworzenia materiatu dowodowego), bezpieczne przechowywanie tych kopii, przyjecia
dokumentacji oraz jej wszystkich czesci.

2. IOD przeprowadza biezgce dziatania zmierzajgce do ograniczenia skutkdw naruszenia i
zidentyfikowania jego zrédta. W tym celu moze spowodowac zablokowanie czesci systemu lub
dostepnych ustug.

3. W przypadku, gdy dziatania opisane w ust. 2 obejmujg wytgczenie lub ograniczenie funkcjonowania
zasobdéw niezbednych do realizowania celow ustawowych badz statutowych Uczelni, IOD przedstawia
decyzje do akceptacji ADO, wraz z rekomendacja Centralnego Administratora Systemu
Informatycznego (CASI).

4. Rekomendacja CASI uwzglednia:

1) uzaleznienie Uczelni od systemu teleinformatycznego (jak dtugo Uczelnia moze funkcjonowac przy
catkowitym lub czesciowym wytgczeniu systemu),

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych Uczelni na
ujawnienie w przypadku utrzymywania sie stanu naruszenia zabezpieczenia,

3) stopien uswiadomienia uzytkownikow (jaka moze by¢ reakcja uzytkownikéw na anormalne
zachowanie sie systemu - np. niemoznos$¢ zarejestrowania sie, wytgczenie niektérych funkcji, itp.),

4) koniecznos$¢ schwytania i ewentualnego ukarania sprawcy (przy zatozeniu, ze istniejg okolicznosci
umozliwiajgce takie dziatanie),

5) koniecznos$¢ angazowania zasobow systemu informatycznego (jaka czes¢ i jak dtugo),

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo dziatanie ma trwac, w



jakim stopniu zaktéca normalne funkcjonowanie Uczelni, jakie sg tego koszty).

. Przy ograniczaniu skutkdéw incydentu ADO moze korzystac¢ z konsultantéw zewnetrznych, jesli Uczelnia
wczesniej zawarta w umowach z tymi podmiotami stosowne zapisy o przekazywaniu i ochronie
informacji Uczelni.

IV. ODTWARZANIE SYSTEMU

§4.

. Z zastrzezeniem ust. 4 niniejszego paragrafu, CASI| przystepuje do odtworzenia systemu po
zidentyfikowaniu i usunieciu lub zablokowaniu zrédfa naruszenia.

. Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktdrego CASI ma uzasadniong
pewnosé, ze nie zawiera zrddta naruszenia.

. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych zrédet dystrybucji
oprogramowania oraz kopii zapasowych.

. ADO, po zasiegnieciu opinii IOD, moze podjgé decyzje o podjeciu przetwarzania danych mimo braku
pewnosci usuniecia zrédfa naruszenia, jesli szacowane negatywne skutki braku przetwarzania
przewyzszajg potencjalne ryzyko podjecia dziatania.

V. DZIAtANIA PO ZAKONCZENIU PROCEDURY NARUSZENIA

§5.

IOD, sporzadza raport z naruszenia, zgodnie ze wzorem zamieszczonym w zatgczniku nr 1 do niniejszej
Procedury i przedstawia go ADO.

. Jesli zachodzi taka potrzeba, to CASI sporzadza dodatkowy raport techniczny, stanowigcy zatacznik do
raportu wskazanego w ust. 1 i zawierajgcy co najmniej:

1) rejestr incydentu, zawierajacy szczegétowe zapisy chronologiczne dotyczace kolejnych zdarzen
i podejmowanych dziatan,

2) opis incydentu w aspekcie technicznym (zakres incydentu, czesci systeméw dotkniete skutkami
incydentu, rozmiar bezposrednich szkdd),

3) kopie dziennikdw (logéw zdarzen, logédw audytu) urzadzen, systemow operacyjnych i aplikacji
w czesci systemow, ktéra byta dotknieta skutkami incydentu,

4) kopie dziennika pracy systemu z okresu trwania incydentu,

5) informacje o oryginalnych Zrédtach dystrybucji oprogramowania oraz kopiach zapasowych
wykorzystanych do odtworzenia systemu,

6) zakres informacji technicznych przekazanych Podmiotom zewnetrznym uczestniczagcym
w dziataniach zwigzanych z ograniczaniem skutkéw incydentu.

VI.  REJESTROWANIE INFORMACIJI O INCYDENTACH

§6.

IOD prowadzi rejestr naruszen zawierajgcy, w szczegélnosci:
1) zrédto zgtoszenia;
2) opis naruszenia,
3) dateigodzine stwierdzenia naruszenia,



4) date i godzine zgtoszenia do 10D;

5) dane identyfikujace osobe zgtaszajacy,

6) liczbe o0sdb, ktérych dotyczy naruszenie,

7) dane identyfikujace osobe rejestrujaca incydent,

8) informacje o zgromadzonych materiatach dowodowych,

9) informacje dotyczace sposobu postepowania z naruszeniem.

. 10D zapewnia wfasciwe wykorzystanie informacji o naruszeniach zwigzanych z ochrong danych dla
doskonalenia systemu zarzadzania bezpieczestwem ochrony danych.

VII. GROMADZENIE MATERIALtU DOWODOWEGO

§7.

. Na kazdym etapie postepowania z naruszeniem, |OD nadzoruje prawidtowos¢ gromadzenia materiatu
dowodowego.

. Kazdy element materialu dowodowego - dokument papierowy, dokument elektroniczny, kopia
zapasowa bazy danych lub plikéw systemowych i konfiguracyjnych, obraz dysku, dziennikow (logdéw)
zdarzen, dziennikdw audytu - jest gromadzony i przechowywany w sposdb gwarantujacy jego
poufnos¢, integralnosé i kompletnosé.

. Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralnosci catego procesu
przetwarzania, od utworzenia do ewentualnego przedstawienia jako dowodu w postepowaniu
sgdowym:

1) dla dokumentéw papierowych - oryginat jest bezpiecznie przechowywany wraz z informacjg o

zradle, czasie i okolicznosSciach utrwalenia dokumentu,

2) dla zapiséw utrwalanych na nosnikach komputerowych - sporzadzenie kopii zapasowej lub obrazu
dysku wraz z udokumentowaniem procesu kopiowania oraz bezpieczne ich przechowanie (np. poza
siedzibg Uczelni).

. Zabezpieczenie s$rodkdw przetwarzania danych jest przeprowadzane zgodnie z instrukcja
zamieszczong w zatgczniku nr 2 do niniejszego regulaminu.

. Protokét ze sporzadzenia elementu materialu dowodowego Iub zabezpieczenia $rodkéw
przetwarzania danych jest sporzadzany zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do
niniejszej procedury.

. Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postepowaniem z naruszeniem, mogg
by¢ prowadzone wytgcznie z wykorzystaniem kopii zapasowych, obrazéw dyskéw, kopii plikéw
konfiguracyjnych i systemowych, rejestréow systemowych i aplikacji, plikéw dokumentow,

identycznych ze sporzagdzonymi uprzednio kopiami przechowywanymi jako materiat dowodowy.



Zatgcznik nr 1 - Wzor raportu z naruszenia

MiejscowosE, data ..........cuvvvvvecvevecrerivenennnn.

RAPORT

(stwierdzenie wystgpienia naruszenia)

A. ZGtOSZENIE Naruszenia (wypetnia osoba zgtaszajaca)
DANE OSOBY ZGtASZAJACEJ

ImMie i NAZWISKO ...ccvveeeiciieee e Stanowisko STUZDOWE ........ccovcvveeiiiciiieiicieee e
F N [ TSP UURR
Nr telefonu ....ccceevcieeeiicieecceec e €-MAil.uiiiiieeeeiieicceeee e

OPIS NARUSZENIA:

KOMU Z810SZON0: ...t

Data i godzina zgtoszenia: .......eceveeveeececeeceee e

Podpis 0soby zg1aszajace] .....ccceueceeveecen e

Strona 8z 13



B. DZIAtANIA PO ZAISTNIENIU NARUSZENIA
(wypetnia osoba rozpatrujgca zgtoszenie naruszenia)

DANE 0SOBY, KTORA DOKONAtA ZGtOSZENIE NARUSZENIA

Imig i NAzZWiSKO......ccovcieeeeiieeeee e, StaNOWISKO e e,
AUATES oottt e et e e e ettt e e et e e e et e e e et —a e e et ——eeaaataeeeattaeeaaraeaeeants seberaesereereseennans
Nr telefonu.....coceviveceiiieeeeees €-MAl i e

Data i €zas zaiStNienia NArUSZENIA . ....ueviicieieieiiii et
Data i czas WYKryCia NaruSZeNIa......coceieriiieiiieiieere ettt st
Data i czas z10SZENIA NATUSZENIA ...eevuvieiiieeiieiieeeee ettt st s
Czy incydent jest zakoriczony? TAK oONIE O

Jesli tak, to jak dtugo trwat (dni/godziny/minuty)? ....cceceveeirieeneierceeee e
Jesli nie, nalezy okresli¢ jak dtugO JUZ trwa? .......ccccoviiiiiiriii e

Kogo powiadomiono z KIEROWNICTWA? e

OPIS WSTEPNY / PODJETE DZIAtANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

OPIS ROZWIAZANIA PROBLEMU / KOSZTY ODTWORZENIA

C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE NARUSZENIA

(wypetnia osoba prowadzgca postepowanie wyjasniajgce)

Data rozpoczecia postepowania Ws. NArUSZENIA ......cceeevveeereeeriieeeieeriieeeneessieesseeesanes
Data zakoriczenia naruszenia (jesli jest zZakoNCZONY) ...cccvvvvivceiieeiiiiee e,
Data zamkniecia SKUTKOW NArUSZENIA ......cceceveeeieeieece et st et seen e
Data zakoriczenia postepowania Ws. NArUSZENIA .....eeeeeeveereriieeeeriieeeecieeeseereeesnneeens

Data przedstawienia naruszenia AdministratoroWi.......cccceeeevcciiiieeeieeicciiieee e e,



USTALENIA - OPIS POSTEPOWANIA - SPRAWCY NARUSZENIA

(w tym opis postepowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI | REKOMENDACIE

(w tym zalecenia dotyczgce zmian)

WYKAZ DOtACZONYCH DOKUMENTOW

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

IMig i NAZWISKO oot IMi€ | NAZWISKO....eveeietiecece et e
StanoOWISKO ... StaNOWISKO ...
Data oo et aeeeaane Data .o e




Zatgcznik nr 2 — Instrukcja zabezpieczenia $rodkdéw przetwarzania w sytuacji wystgpienia
zdarzenia naruszenia ochrony danych

10.

11.

12.

Odsungc¢ w sposdb zdecydowany, ale taktowny catg obstuge od miejsca zdarzenia.

. Na czas zabezpieczenia nalezy zabroni¢ korzystania z pomieszczenia, w ktérym sg przetwarzane dane

osobowe/urzgdzen komputerowych/tacznosci.
Jeéli urzadzenie jest wytaczone, NIE WLACZAC GO.
Jesli urzadzenie jest wigczone, NIE prébowacé zamykac programdw ani wytgczaé komputera. Nie przerywaé
drukowania, zabezpieczyé, jesli to mozliwe, wykonane wydruki. Zanotowaé doktadnie wszystkie
wiadomosci, jakie pojawiajg sie na ekranie. Zanotowaé w miare mozliwosci wszystkie parametry pofaczen
komputera:
a) w przypadku potgczenia modemowego, zanotowac numer telefoniczny, adres IP komputera, adresy
bramki wychodzacej oraz serwera DNS,
b) w przypadku potfaczenia po sieci kablowej, zanotowac typ potgczenia, adres IP komputera, adresy
bramki wychodzacej oraz serwera DNS,
c) w przypadku potaczenia po sieci bezprzewodowej, zanotowac ustawienia zabezpieczenia sieci adres
IP komputera, adresy bramki wychodzacej oraz serwera DNS.
Przed zabezpieczeniem zanotowaé, stan pomieszczenia/w jaki sposdb poszczegdlne czesci stanowiska
komputerowego sg ze sobg potaczone. Zrobic zdjecia, wykonad opis potgczen wraz z opisem wyposazenia.
Oznaczy¢ odpowiednio wszystkie przewody i potgczenia.
Nastepnie ODtACZYC WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotowac czas odtgczenia kabli.
Zabezpieczy¢ jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na state pamiecia
masowg. WYPEtNIC METRYCZKE, ktéra powinna zawiera¢ typ, numer seryjny urzadzenia i numer
inwentarzowy nadany przez Uczelnie albo opis jego indywidualnych cech. Wpisa¢ do PROTOKOtU
wykonane czynnosci (zatacznik nr 3 do niniejszej Procedury).
Zabezpieczy¢ wszystkie wymienne nosniki komputerowe: pamieci flash, tasmy streamera, ptyty CD, DVD
oraz niezamontowane dyski twarde (takze uszkodzone). Grupy nosnikéw zabezpieczy¢ zbiorczo (dyskietki,
ptyty CD itp). Jedli urzadzenia sg spakowane to NUMERUJ poszczegdlne paczki, ZAPLOMBOWAC | OPISAC
W PROTOKOLE. Wpisa¢ do PROTOKOtU wykonane czynnosci.
Wskazac¢ osobe upowazniong, ktéra zarzadza licencjami i oryginalnymi nosnikami oprogramowania i
miejsce ich przechowywania. Oznaczenia licencji i nosnikow nalezy wpisa¢ do protokotu, a nastepnie
zabezpieczy¢ jako materiat poréwnawczy.
Zabezpiecz jako materiat poréownawczy instrukcje programoéw pisanych na zaméwienie lub programéw
nietypowych (np. FK). Wpisa¢ do protokotu wykonane czynnosci.
Zabezpieczy¢ parametry dostepu do BIOS-u, systemu operacyjnego i oprogramowania (kont, haset,
identyfikatorow, itp.) za pomoca bezpiecznej koperty. Wpisac czynnosc¢ przejecia parametréw dostepu do
protokotu.
Przechowywaé zabezpieczone materiaty (nosniki i sprzet) w miejscach suchych i chtodnych z daleka od
urzadzen emitujgcych pole elektromagnetyczne.
PAMIETAJ:

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI ZAWARTOSCI
NOSNIKOW DANYCH.
KAZDE TWOJE WEACZENIE KOMPUTERA PO ZAKONCZENIU

ZABEZPIECZENIA WYWOLUJE POWSTANIE SLADOW WSKAZUJACYCH NA
NARUSZENIE INTEGRALNOSCI MATERIALtU BADAWCZEGO.



Zatgcznik nr 3 - Wzor protokotu zabezpieczenia materiatu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu......cccecveeeeeciveeeiineene 0 godzinie....cccceeevveeernnennn. w obecnosci:

Swiadek 1: <imie i nazwisko, stanowisko, komérka organizacyjna Uczelni>
Swiadek 2: <imie i nazwisko, stanowisko, komérka organizacyjna Uczelni>
Swiadek 3: <imie i nazwisko, niezaleiny ekspert>

I. Rodzaj materiatu dowodowego

(zaznaczy¢ wtasciwe kwadraty i wpisaé odpowiednie nazwy i oznaczenia)

Zaznacz wtasciwy kwadrat Rodzaj/Nazwa/Wersja/Oznaczenie nosnika

Dokument papierowy

Dokument elektroniczny

Kopia zapasowa

System operacyjny

Aplikacja

Baza danych

Obraz dysku

Lokalizacja dysku (adres IP/IPX):

Typ i nr seryjny dysku:

Pliki konfiguracyjne i/lub systemowe

System operacyjny

Aplikacja

Baza danych

Baza danych

Kopie zawartosci dziennikow (logow) zdarzen

System operacyjny

Aplikacja

Baza danych

Nazwa(y) Pliku(ow)

Kopia zawartosci skrzynki pocztowej

Zewnetrzna: zakres od:

Wewnetrzna: zakres od:




II. Opis czynnosci
(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(éw))

[ll. Wytworzony materiat dowodowy
Wykonano kopie materiatu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:
, Egzemplarz nr 1”7

, Egzemplarz nr 2”
(wprowadZzi¢ krétkie oznaczenie zabezpieczonego materiatu dowodowego, zgodhnie z kategoriq
wskazang w pkt. |, datg i godzing wykonania)

IV. Zabezpieczenie materiatu dowodowego
(opisac sposob zabezpieczenia jednego z egzemplarzy)

Protokoét sporzadzit:

Podpisano:

SWIAAEK L oottt ee e
SWIAAEK 2 et
SWIAAEK 3 e se e



