Zatgcznik nr 2 do Zarzgdzenia Rektora UKSW nr 16/2010
z dnia 8 kwietnia 2010 r.

Instrukcja zarzgdzania systemami informatycznymi
uzywanymi do przetwarzania danych osobowych

§1

Niniejsza instrukcja okresla ogdlne zasady zarzadzania kazdym systemem informatycznym stuzacym do
przetwarzania danych osobowych, realizacje zadan bezpieczenstwa zbioréw danych przetwarzanych oraz
stanowi podstawe do opracowania instrukcji szczegdétowych uwzgledniajacych specyfike poszczegdlnych
systemdéw informatycznych funkcjonujacych na Uniwersytecie.

§2

ABI realizuje nastepujace zadania:

1y

2)
3)

4)

sprawuje nadzor nad wdrazaniem niniejszej instrukcji we wszystkich systemach informatycznych
Uniwersytetu, w ktérych przetwarzane s3 dane osobowe oraz dba o biezace jej przystosowanie do
zmieniajagcych si¢ technologii informatycznych oraz zagrozen bezpieczenstwa systemow
informatycznych, wytycza strategie zabezpieczania systeméw informatycznych Uniwersytetu,
identyfikuje 1 aktualizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie danych
osobowych w systemach informatycznych Uniwersytetu,

okresla potrzeby w zakresie zabezpieczania systeméw informatycznych, w ktérych przetwarzane sa
dane osobowe,

monitoruje dziatanie zabezpieczen wdrozonych w celu przetwarzania i ochrony danych osobowych
w systemach informatycznych.

§3

Gtéwnym zadaniem LA jest przeciwdzialanie dostgpowi os6b niepowotanych do systeméw

informatycznych, w ktérym przetwarzane s3 dane osobowe, poprzez zapewnienie wtasciwych

warunkéw  organizacyjnych i technicznych gwarantujacych bezpieczenstwo  systemdow

informatycznych w podlegtych mu jednostkach organizacyjnych Uniwersytetu oraz podejmowanie

odpowiednich dziatan w przypadku wykrycia takich naruszen.

Do szczegdlnych zadan LA nalezy:

1) wyznaczanie administratoréw systeméw informatycznych funkcjonujacych w podlegtych mu
jednostkach,

2) stosowanie si¢ do zalecen ABI i uwzglednianie zalecen ABI w zakresie:

a) wskazania budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszary, w ktérych
przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,

b) nadzoru nad technicznym zabezpieczeniem pomieszczen, w ktérych przetwarzane s3 dane
osobowe, oraz kontrola przebywania w nich oséb,

c) okreslenia miejsca i1 sposobu przechowywania kopii awaryjnych zbioréw danych
osobowych,

d) wskazania sposobu zabezpieczen: krat, systeméw monitoringu i zabezpieczen awaryjnych
adekwatnych do zagrozenia systeméw informatycznych,

e) dokonywania zakupu systeméw operacyjnych, oprogramowania antywirusowego oraz
systemow kryptograficznych, ktére podwyzszaja bezpieczenstwo danych osobowych oraz
gwarantuja spelnienie wymogéw okreslonych ustawa,

f) dokonywania zakupu pamigci masowych, streameréw oraz innych urzadzen i nosnikéw,
ktére umozliwiaja wykonywanie kopii zapasowych danych osobowych w systemach
informatycznych,

g) wlasciwego prowadzenia i zabezpieczenia okablowania sieci komputerowej przeznaczonej
do przetwarzania danych osobowych w systemach informatycznych, w celu



1.

h)

i)

uniemozliwienia stosowania podstuchu lub narazenia infrastruktury sieciowej na
zniszczenia,
dokonywania zakupu niszczarek jako niezbgdnego wyposazenia pomieszczen, w ktérych
generowane sa wydruki 1 kopie na no$nikach zawierajace dane osobowe, lub uzgodnienia
innego dopuszczalnego sposobu niszczenia wydrukéw i no$nikéw zawierajacych dane
osobowe,
dokonywania zakupu szaf pancernych do przechowywania kopii zapasowych danych
osobowych z systeméw informatycznych,
w przypadku, gdy systemy informatyczne dzialaja w srodowisku sieciowym:
(a) zalecanie stosowania wskazanej technologii, ktéra minimalizuje zagrozenie
uzyskania dostepu do sieci osobom nieuprawnionym,
(b) dokonywanie  zakupu oprogramowania umozliwiajacego  wykorzystanie
identyfikatoréw przez logujacych si¢ do sieci,
(c) nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed
dostepem os6b nieupowaznionych,

3) zapewnienie odpowiedniego zabezpieczenia budynkéw oraz pomieszczen, w ktérych
przetwarzane s3 dane osobowe w systemach informatycznych, przed dostgpem 0s6b
nieuprawnionych, w zakresie:

a)

b)

c)

okreslenia listy o0s6b upowaznionych do pobierania kluczy 1 przebywania
w pomieszczeniach, w ktérych przetwarzane sa dane osobowe, wraz z kontrola ewidencji
czasu pobierania i zdawania kluczy,
okreslenia trybu szkolen portieréw w budynkach, w ktérych przetwarzane sg dane osobowe
w systemach informatycznych, oraz szkolef oséb sprzatajacych pomieszczenia, w ktérych
przetwarzane s3 dane osobowe w systemach informatycznych.
przygotowania zasad i ewidencji wykonywania czynnosci serwisowych w systemach
informatycznych w podlegtych jednostkach w celu wyeliminowania:
(a) mozliwos$ci wykonania kopii danych osobowych przez osoby nieuprawnione,
(b) przemieszczania urzadzen komputerowych i ich cze¢sci stuzacych do przetwarzania
danych osobowych poza obszar objety ochrona,
(c) zamiany elementéw sprzgtu komputerowego lub oprogramowania na inne, ktére
zawiera niepozadane cechy ukryte.

§4

ASI maja za zadanie opracowanie i biezace uaktualnianie, z pomoca administratoréw
poszczegdlnych systemow informatycznych, szczegétowych instrukcji dotyczacych zarzadzania
systemami informatycznymi w podlegtych im systemach informatycznych, ktére powinny zawieraé
w szczeg6lnosci:

zasady przydzialu haset dla uzytkownikéw poszczegélnych systemow informatycznych
i czgstotliwo$¢ ich zmiany oraz wskazanie osoby odpowiedzialnej za te czynnosci,

sposéb rejestrowania i wyrejestrowywania uzytkownikéw z systemu informatycznego oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

procedury rozpoczecia i zakonczenia pracy,

metody i czestotliwos¢ wykonywania kopii awaryjnych,

metody i czestotliwo$¢ sprawdzania systeméw informatycznych na obecno$¢ wiruséw
komputerowych oraz metod¢ ich usuwania,

sposob i czas przechowywania no$nikéw informacji, w tym kopii informatycznych 1 wydrukéw,
sposéb postepowania w zakresie komunikacji w sieci komputerowe;j.

ASI sg zobowigzani do:

wykonywania polecen ABI w zakresie zarzadzania podlegtymi systemami informatycznymi,
czuwania nad wlasciwym eksploatowaniem podlegtych im systeméw informatycznych,
prowadzenia, uaktualniania na biezaco oraz przesytania ABI, danych w zakresie:

1)
2)

3)
4)
5)

6)
7)

1)
2)
3)

a)
b)

c)

listy 0séb uczestniczacych w przetwarzaniu danych osobowych,

lokalizacji pomieszczen, w ktérych te dane sg przetwarzane, w przypadku zaistnienia
jakichkolwiek zmian tych lokalizacji,

rodzaju systemdéw informatycznych funkcjonujacych w zakresie ich dziatalnosci,



d) listy identyfikatoréw o0s6b uczestniczacych w przetwarzaniu danych osobowych w
podlegtych im systemach informatycznych,

e) czynnosci serwisowych wykonywanych w podlegtych systemach informatycznych,

f) zdarzeh wplywajacych na bezpieczenstwo systemOw informatycznych, w tym migdzy
innymi:
(1) wykrytych wiruséw, koni trojanskich itp.,
(2) oprogramowania nielegalnego lub zainstalowanego bez upowaznienia,
(3) awarii systemu informatycznego lub jego nieprawidtowego dziatania,

4) stwierdzenia faktu korzystania z systemu informatycznego przez osobe niepowotana,

5) awarii zasilania,

6) kontrolowania i zabezpieczania prawidlowego przebiegu czynnosci serwisowych w podlegtych
systemach informatycznych, przy czym: w przypadku, gdy urzadzenia, dyski lub inne nosniki
zawierajace dane osobowe, przed naprawa obowiazkowo nalezy usunaé zapis tych danych lub
osobi$cie nadzorowa¢ naprawe, pozbawiania odczytu danych osobowych tych nos$nikéw, ktére
przeznaczone sa do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych
danych,

7) pozbawiania odczytu danych osobowych lub uszkadzania w spos6b uniemozliwiajacy
odczytanie tych no$nikéw, ktére przeznaczone sg do likwidacji,

8) instalowania zabezpieczen w podlegtych systemach informatycznych, wynikajacych z zalecen
ABI, zglaszania lokalnym administratorom danych oraz ABI — potrzeb w zakresie
zabezpieczenia podleglych im systemdéw informatycznych,

9) postepowania zgodnie z instrukcja w sytuacji naruszenia zasad ochrony danych osobowych,

10) okresowego sprawdzania kopii awaryjnych pod katem prawidlowos$ci ich wykonania oraz ich
dalszej przydatnosci do odtworzenia w przypadku awarii,

11) znajomosci oraz posiadania dokumentacji funkcji poszczegélnych systeméw informatycznych,
ze szczeg6lnym uwzglednieniem procedur:

a) dostepu do danych osobowych i ich modyfikowania,

b) zarzadzania identyfikatorami,

¢) wykonywania kopii awaryjnych oraz odtwarzania danych z tych kopii,

d) generowania wydrukéw danych osobowych,

e) dostepu do plikéw rejestrujacych identyfikatory oraz czas logowania uzytkownikéw.

§5

Administratorzy poszczegdlnych systeméw informatycznych stuzacych do przetwarzania danych
osobowych odpowiadaja za ich biezaca eksploatacje, a w szczegdlnosci za:

1)
2)

3)
4)
5)

6)

wszystkie czynnos$ci zwigzane z ich funkcjonowaniem i modernizacja,

rejestrowanie i wyrejestrowywanie z systemu uzytkownikéw, a takze serwis w czasie instalowania
systemu oraz jego modyfikacji,

przydzielanie uprawnien do poszczeg6lnych funkcji systemu oraz okre$lenie trybu i czestotliwosci
zmiany haset,

procedury wykonywania kopii awaryjnych, okreslanie ich czestotliwo$ci, zmiang no$nikéw oraz ich
wlasSciwe przechowywanie, sprawdzanie poprawnosci zapisu i likwidacje,

lokalizacj¢ sprzgtu komputerowego, ustawienie monitoréw i drukarek uniemozliwiajagce wglad w
dane osobowe osobom nieupowaznionym lub kradziez wymiennych no$nikéw danych,
postgpowania zgodnie z instrukcja w sytuacji naruszenia ochrony danych osobowych.

§6

Przy realizacji zasad bezpieczenstwa zbioréw danych osobowych przetwarzanych na Uniwersytecie

wprowadza si¢ obowigzek prowadzenia dokumentacji odzwierciedlajagcej wykonywanie zadan

z zakresu ochrony danych osobowych.

Dokumentacja, o ktérej mowa w ust. 1, obejmuje:

1) wykaz informatycznych baz danych, w ktérych przetwarzane sg dane osobowe (wzér dokumentu
stanowi zatacznik nr 4),

2) ewidencje os6b zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatoréw (wzor stanowi zatacznik nr 5),



3) wykaz miejsc przetwarzania danych osobowych w systemach informatycznych Uniwersytetu
(wzdér stanowi zatgcznik nr 6),
4) o$wiadczenia os6b przetwarzajacych dane osobowe (wzdr stanowi zalacznik nr 7),
5) wniosek o nadanie/odwotanie upowaznienia do przetwarzania danych osobowych (wzér stanowi
zatgcznik nr 8).
3. Dokumentacj¢, o ktérej mowa w ust. 2, prowadza osoby uprawnione, zgodnie z instrukcja
szczeg6towa.

§7

1. Niniejsza instrukcja przeznaczona jest dla uzytkownikéw i ich przetozonych, ktérzy nadzoruja
przetwarzanie danych osobowych i realizacje zasad bezpieczenstwa zbioréw baz danych.

2. Wykonanie postanowiefn niniejszej instrukcji, jak réwniez wydanej na jej podstawie instrukcji
szczeg6lowej, ma na celu wprowadzenie jednolitego systemu bezpieczefistwa przetwarzania danych
osobowych.

§8

1. Zmiany instrukcji oraz instrukcje szczegétowe moga by¢ wprowadzone zarzadzeniem rektora.
2. W sprawach nieuregulowanych niniejsza instrukcja znajduja zastosowanie przepisy ustawy
i rozporzadzenia.



