Zatgcznik nr 3 do Zarzgdzenia Rektora UKSW nr 16/2010
z dnia 8 kwietnia 2010 r.

Instrukcja postepowania w przypadkach
naruszenia ochrony danych osobowych

§1

Za naruszenie ochrony danych osobowych uznaje si¢ przypadki, gdy:

1)
2)

stwierdzono naruszenie zabezpieczenia systemu informatycznego Uniwersytetu,

stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jakos$¢ komunikacji w sieci teleinformatycznej moga wskazywaé na naruszenie
zabezpieczen tych danych.

§2

Kazdy pracownik, doktorant i student Uniwersytetu, ktory stwierdzi lub podejrzewa naruszenie ochrony
danych osobowych w systemie informatycznym Uniwersytetu jest zobowigzany do niezwlocznego
poinformowania o tym telefonicznie, osobiscie lub elektronicznie administratora tego systemu lub lokalnego
administratora danych osobowych.

§3

Administrator danych osobowych, ktéry stwierdzit lub uzyskat informacje wskazujaca na naruszenie zasad
ochrony tych danych zobowiazany jest do niezwtocznego:

1y

zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem, a w szczegdlnosci
doktadnego czasu uzyskania informacji o naruszeniu zasad ochrony danych osobowych lub czasu
samodzielnego wykrycia tego faktu,

2) jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich dokumentéw

3)
4)

5)

6)

i raportéw, ktére mogg pomodc w ustaleniu wszelkich okolicznosci zdarzenia, opatrzenia ich data
1 podpisania,
przystapienia do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym do okreslenia skali
zniszczen, metody dostepu osoby niepowotanej do danych itd.,
szczeg6towe] analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu
naruszenia zasad ochrony danych osobowych,
podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu osoby niepowotanej,
zminimalizowania szkdd i zabezpieczenia przed usuni¢ciem $ladéw naruszenia ochrony danych,
w tym miedzy innymi:
a) fizycznego odlaczenia urzadzen i segmentdw sieci, ktére moglty umozliwi¢ dostep do bazy
danych osobie niepowotane;,
b) wylogowania uzytkownika podejrzanego o naruszenie zasad ochrony danych,
c) zmiang hasta uzytkownika, poprzez ktérego uzyskano nielegalny dostep, w celu uniknigcia
ponownej proby uzyskania takiego dostepu.
przywrécenia normalnego dzialania systemu, przy czym, jezeli nastgpito uszkodzenie bazy danych,
odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich $rodkéw ostrozno$ci majacych
na celu uniknigcie ponownego uzyskania dostepu przez osobe nieuprawniong tg sama droga.

§4

Po przywréceniu normalnego stanu systemu informatycznego nalezy przeprowadzi¢ szczegélowa
analize, w celu okre$lenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsiewzig¢ kroki majace na celu wyeliminowanie podobnych zdarzen
w przysztosci.

Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy przeprowadzi¢
szkolenie wszystkich oséb bioracych udzial w przetwarzaniu danych.

Jezeli przyczyna zdarzenia byla infekcja wirusem nalezy ustali¢ zrédio jego pochodzenia
i zastosowa¢ odpowiednie zabezpieczenie antywirusowe i organizacyjne wykluczajace powtdérzenie



si¢ podobnego zdarzenia w przysztosci.

4. Jezeli przyczyna zdarzenia okazalo si¢ zaniedbanie ze strony uzytkownika systemu, nalezy
przekaza¢ Rektorowi za posrednictwem ABI wniosek o wyciggnigcie wobec uzytkownika
konsekwencji dyscyplinarnych wynikajacych z kodeksu pracy oraz ustawy.

§5

Administrator systemu informatycznego, w ktérym nastapito naruszenie zasad ochrony danych osobowych,
w porozumieniu z wlasciwym lokalnym administratorem danych osobowych zobowiazany jest do
przygotowania szczegdélowego raportu o przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie
7 dni od daty jego zaistnienia, przekazania go ABL

§6

ABI zobowiazany jest do przeprowadzania analiz raportéw pochodzacych od lokalnych administratoréw
systemdw informatycznych i uwzgledniania ich przy opracowywaniu corocznego raportu dla ADO.



