Zatgcznik nr 1 do Zarzgdzenia Rektora UKSW nr 16/2010
z dnia 8 kwietnia 2010 r.

POLITYKA BEZPIECZENSTWA
w zaKkresie ochrony danych osobowych
na Uniwersytecie Kardynala Stefana Wyszynskiego w Warszawie

§1

Wiadze Uniwersytetu §wiadome wagi problemdéw zwigzanych z ochrong prawa do prywatnosci, w tym
w szczegdlnosci prawa oséb fizycznych powierzajacych Uniwersytetowi swoje dane osobowe do wlasciwej
i skutecznej ochrony tych danych, deklaruja podejmowanie niezb¢dnych dziatan dla zapewnienia:
bezpieczenstwa przetwarzania danych osobowych,

statego podnoszenia kwalifikacji oséb przetwarzajacych dane osobowe w zakresie problematyki
bezpieczenstwa przetwarzania tych danych,

traktowania obowigzkow os6b zatrudnionych przy przetwarzaniu danych osobowych jako nalezacych do
kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego egzekwowania ich wykonywania
przez zatrudnione osoby,

wspoélpracy z instytucjami powotanymi do ochrony danych osobowych.

—

§2

W celu zapobiegania zagrozeniom wynikajacym z dynamicznego rozwoju metod i technik przetwarzania
tych danych w systemach informatycznych oraz sieciach teleinformatycznych, zwigzanym z:

infekcjami wiruséw i koni trojanskich, ktére instalujac si¢ na komputerze moga wykradaé zasoby
tego komputera (zaréwno stacjonarne jak i sieciowe),

dostepem do stron internetowych, na czgéci ktérych zainstalowane sa skrypty pozwalajace wykradaé
zasoby komputera,

og6lnie dostepnymi komunikatorami internetowymi, w ktérych wystepuja luki, przez ktére mozna
uzyskac¢ dostgp do komputera,

uzytkowaniem oprogramowania do wymiany plikow, mogacym stuzy¢ do tatwego skopiowania pliku
poza Uniwersytetem,

spamem, posiadajagcym niekiedy programy pozwalajace wykrada¢ zasoby komputera,

mozliwoscia niekontrolowanego kopiowania danych na dyski wymienne (np.: CD, DVD),
mozliwoscia podstuchiwania sieci, dzigki ktéremu mozna zdoby¢ hasta i skopiowac objete ochrona
dane (oprogramowanie typu sniffer, ktére moze by¢ réwniez instalowane przez wirusy),
lekcewazeniem zasad ochrony danych polegajacych na pozostawianiu pomieszczenia lub stanowiska
pracy bez ich zabezpieczenia (np.: bez wylogowania si¢ lub bez zabezpieczenia wygaszacza ekranu
hastem),

brakiem §wiadomosci niebezpieczenstwa zwigzanego z dopuszczeniem osob postronnych do swojego
stanowiska pracy (oséb nieuprawnionych do przetwarzania danych),

atakami z sieci uniemozliwiajagcymi przetwarzanie (ataki typu DoS na serwery),

dziataniami majacymi na celu zaburzenie integralno$ci danych, w celu uniemozliwienia ich
przetwarzania lub osiagniecia korzysci,

kradzieza sprzetu lub nosnikéw z danymi, ktdre zazwyczaj nie sa zabezpieczone,

przekazywaniem sprzetu z danymi do serwisu,

kradziezami tozsamo$ci umozliwiajacymi podszywanie si¢ pod inng osobe,

podszywaniem si¢ przez osoby nieuprawnione pod witryn¢ internetowa, ktéra zbiera dane i innym
zagrozeniom mogacym wystapi¢ w przyszto$ci w zwigzku z rozwojem technik i metod przetwarzania
danych.

Uniwersytet bedzie stale doskonalit i rozwijal organizacyjne, techniczne oraz informatyczne
srodki ochrony przetwarzanych danych osobowych zar6wno metodami tradycyjnymi jak
i elektronicznie tak, aby skutecznie zapobiega¢ zagrozeniom.
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§3

. Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, doktada

szczegOlnej starannosci w celu ochrony intereséw os6b, ktérych dane dotycza, a w szczegdlnosci
zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
4) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza, nie dluzej niz jest to
niezbedne do osiagnigcia celu przetwarzania.
Pod szczeg6lng ochrong Uniwersytetu pozostaja wrazliwe dane osobowe wymienione w art. 27 ust. 1
ustawy.
Przetwarzanie danych: ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$§¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym
lub administracyjnym — jest dopuszczalne tylko w zwiazku z realizacjg celow statutowych Uniwersytetu
i w granicach wynikajacych z przepisdw art. 27 ust. 2 ustawy.

§4

. Uniwersytet realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych stosuje

odpowiednie $rodki informatyczne, techniczne i organizacyjne, zapewniajace ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci:
zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez o0sobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiana, utrata, uszkodzeniem lub zniszczeniem.
Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, Uniwersytet dazy do
systematycznego unowoczes$niania stosowanych na jego terenie informatycznych, technicznych
i organizacyjnych $rodkéw ochrony tych danych.

W szczegdlno$ci Uniwersytet zapewnia aktualizacje informatycznych $rodkéw ochrony danych
osobowych pozwalajagca na zabezpieczenie przed wirusami, nieuprawnionym dostepem oraz innymi
zagrozeniami danych, plynagcymi =z funkcjonowania systeméw informatycznych oraz sieci
teleinformatycznych.

§5

. Uniwersytet sprawuje kontrole i nadzér nad niszczeniem zbednych danych osobowych i ich zbioréw.
. Niszczenie zbednych danych osobowych i ich zbioréw polega w szczegdlnosci na:

1) trwalym, fizycznym zniszczeniu danych osobowych i ich zbioréw wraz z ich no$nikami w stopniu
uniemozliwiajacym ich pdzniejsze odtworzenie przy stosowaniu powszechnie dostepnych metod,

2) anonimizacji danych osobowych i ich zbioréw polegajacej na pozbawieniu danych osobowych i ich
zbioréw cech pozwalajacych na identyfikacje os6b fizycznych, ktérych anonimizowane dane dotycza.

. Osoby przetwarzajace dane osobowe w Uniwersytecie maja obowiazek stosowania oddanych im do

dyspozycji narzedzi i technik niszczenia zbednych danych osobowych lub ich zbioréw.

Naruszanie przez zatrudnione, w ramach stosunku pracy, osoby upowaznione do dostgpu i przetwarzania
danych osobowych, stosowanych w Uniwersytecie procedur niszczenia zb¢dnych danych osobowych lub
ich zbioréw, traktowane bedzie jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych z
wszystkimi wynikajacym stad konsekwencjami, z rozwigzaniem stosunku pracy wiacznie.

. Kontrola i nadzér nad niszczeniem zbednych danych osobowych lub ich zbioréw moze w szczegdlnosci

polega¢ na wprowadzeniu odpowiednich procedur niszczenia danych, a takze zlecaniu ich niszczenia
wyspecjalizowanym podmiotom zewnetrznym, gwarantujagcym bezpieczenstwo procesu niszczenia
danych odpowiednie do rodzaju no$nika tych danych.

Dane zarchiwizowane w archiwum Uniwersytetu niszczone sga zgodnie z procedurami okreslonymi w
instrukcji archiwizacji.



§6

Uniwersytet, realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych, prowadzi
dokumentacje opisujacg sposob przetwarzania danych oraz $rodki ochrony tych danych. W skiad tej
dokumentacji wchodza w szczegdlnosci:
1) zarzadzenia rektora w sprawie ochrony danych osobowych i baz danych w systemach informatycznych,
zawierajace jako integralne czesci:
a) Polityke bezpieczenstwa w zakresie ochrony danych osobowych,
b) Instrukcje zarzadzania systemami informatycznymi uzywanymi do przetwarzania danych osobowych,
c) Instrukcje postepowania w przypadkach naruszenia ochrony danych osobowych;
2) inne pisma, instrukcje szczegdlowe i polecenia stuzbowe okreslajace procedury majace znaczenie dla
ochrony danych osobowych — wydawane przez ADO i upowaznione podmioty.

§7

1. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, Uniwersytet udostepnia
przetwarzane na jego obszarze dane osobowe wylacznie osobom do tego upowaznionym na mocy
uregulowan wewnetrznych.

2. Upowaznienie, o ktérym mowa w ust. 1, wynika¢ moze w szczegdlnosci:

1) z charakteru pracy wykonywanej na danym stanowisku pracy,
2) z zakresu obowigzkéw wykonywanych na danym stanowisku pracy,
3) z odrebnego dokumentu zawierajacego imienne upowaznienie do dostgpu do danych osobowych.

§8

Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zapewnia dostgp do
przetwarzanych danych osobowych osobom fizycznym bedacym dysponentami tych danych.

§9

1. Osoby niezatrudnione przy przetwarzaniu danych osobowych okreslonej kategorii, w tym dysponenci
danych osobowych, majace interes prawny lub faktyczny w uzyskaniu dostepu do tych danych moga
mie¢ do nich wglad na pisemny wniosek, wylacznie w obecnoSci upowaznionego pracownika
Uniwersytetu, na zasadach okreslonych w art. 29 i 30 ustawy.

2. Zasada wyrazona w ust. 1 ma takze zastosowanie w przypadku korzystania przez zwiazki zawodowe z
uprawnien przystugujacych im na mocy ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity
z 1998 r.: Dz. U. Nr 21, poz. 94 ze zmianami) i ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych
(tekst jednolity z 2001 r. Dz. U. Nr 79, poz. 854 ze zmianami).

§ 10

1. Zarzady zwiazkéw zawodowych dzialajacych na Uniwersytecie moga, do celéw analitycznych
i studyjnych, uzyskiwa¢ w administracji Uniwersytetu informacje o zarobkach pracownikéw w formie
anonimowej, uniemozliwiajacej okreslenie tozsamosci pracownikow.

2. Dziat Kadr i Spraw Socjalnych udostgpnia dane osobowe pracownika zarzadowi zwigzku zawodowego,
jesli zwiazek ten zostanie wskazany przez pracownika jako jego rzecznik. Na udostepnienie informacji
o wysokosci wynagrodzenia pracownik wyraza odrgbnie zgodg¢ na piSmie.

3. Kierownik kazdej jednostki organizacyjnej Uniwersytetu informuje podlegtych sobie pracownikéw o
przystugujacych im prawach do kontroli przetwarzania ich danych osobowych, w trybie rozdziatu 4
ustawy.

§ 11

1. Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia ADO lub upowaznionej
przezeh osoby moze mie¢ miejsce wytacznie w przypadku dziatan podmiotéw upowaznionych na mocy
odpowiednich przepiséw prawa do dostepu i przetwarzania danych okreslonej kategorii.

2. W szczegdlnosci dostep do danych osobowych na wskazanej w ust. 1 zasadzie moga mieé
przedstawiciele: Panstwowej Inspekcji Pracy, Zaktadu Ubezpieczen Spolecznych, organéw skarbowych,
Policji, Agencji Bezpieczenstwa Wewnetrznego, sadéw powszechnych, Najwyzszej Izby Kontroli,



b

Generalnego Inspektora Ochrony Danych Osobowych i innych upowaznionych przez przepisy prawa
podmiotéw i organéw, dziatajacy w granicach przyznanych im uprawnien — wszyscy — po okazaniu
dokumentéw potwierdzajacych te uprawnienia.

§12

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis ustawy stanowi
inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych
osobowych oraz wskazywac ich zakres i przeznaczenie.

Udostepnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktérego
zostaty udostepnione.

§13

Dane osobowe aktualnych pracownikéw Uniwersytetu sa przetwarzane w Dziale Kadr i Spraw
Socjalnych, ktéry udostepnia dane przelozonym pracownika oraz witasciwym organom Uniwersytetu,
a takze — po zatwierdzeniu rektora lub innej upowaznionej przez niego osoby — innym uprawnionym
instytucjom (w szczegdlno$ci sadom, policji, prokuraturze i organom kontrolujagcym). Dane osobowe
pracownikéw korzystajacych z Biblioteki — przetwarza Biblioteka Uniwersytetu, oraz biblioteki
specjalistyczne.

Dane osobowe bytych pracownikéw Uniwersytetu sg przetwarzane w okresie do jednego roku po ustaniu
stosunku pracy — w Dziale Kadr i Spraw Socjalnych, a po uplywie tego okresu — w Archiwum
Uniwersytetu zgodnie z odrgbnymi przepisami o dziatalno$ci archiwalnej (ustawa z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach Dz. U. 2006 r. Nr 97, poz. 673 z pdzniejszymi
zmianami). Dane osobowe zyjacych bylych pracownikéw sa udost¢pniane organom Uniwersytetu, a
takze uprawnionym instytucjom w trybie przewidzianym w § 12 ust. 1. Dane osobowe bytych
pracownikéw sa udostepniane takze historykom i biografom za zgoda rektora lub innej, upowaznionej
przez niego osoby.

Dane osobowe bytych pracownikow Uniwersytetu bedacych emerytami lub rencistami przetwarzane sa
w Dziale Kadr i Spraw Socjalnych w celach realizacji uprawnien do korzystania z funduszu socjalnego —
na ich imienny wniosek.

Dziat Kadr i Spraw Socjalnych przetwarza réwniez dane osobowe dzieci pozostajacych na utrzymaniu
pracownikéw (dzieci do 21. roku zycia — jezeli si¢ ucza).

Dane osobowe dotyczace finanséw sa przetwarzane w Kwesturze.

Dane osobowe dotyczace planowania i rozliczania zaj¢¢ dydaktycznych przetwarzane sa w jednostkach,
w ktdrych realizowane sg te zajecia oraz w Dziale Ksztatcenia.

Dane osobowe dotyczace autoréw publikacji wydawanych w Wydawnictwie UKSW, przetwarzane sa w
Wydawnictwie UKSW.

Jednostki organizacyjne Uniwersytetu przetwarzaja dane osobowe swych pracownikow w zakresie
niezbednym do zapewnienia prawidtowej dziatalno$ci jednostki.

§ 14

Dane osobowe pracownika sa udostgpniane publicznie (np. na tablicy ogloszen, w sktadzie osobowym
lub w Internecie) jedynie w zakresie:

1) stopni naukowych i stanowiska, miejsca zatrudnienia i funkcji pelnionych w Uniwersytecie,

2) zaje¢ dydaktycznych (w stosunku do nauczycieli akademickich),

3) sprawy kandydowania w wyborach do organéw Uniwersytetu, niezbednych do tego informacji

(w szczegdlnosci zyciorysu w brzmieniu ustalonym przez kandydata) i wynikéw wyboréw,

4) odznaczen, nagrod i wyréznien (bez wskazania kwot pieni¢znych).
Wysoko$¢ wynagrodzenia pracownika dostgpna jest, poza upowaznionym personelem stuzb finansowych
i kadrowych Uniwersytetu, przetozonym pracownika, a w przypadku wynagrodzenia z tytutu umowy
o dzieto lub umowy zlecenia — dodatkowo kierujacemu dang pracg.
Informacje o biezacych przychodach pracownika (tzw. ,paski” listy ptac) i roczne rozliczenia
przychodéw (PIT-y) sa wydawane do ragk wlasnych zainteresowanemu pracownikowi lub osobie przez
niego upowaznionej — bezposrednio przez upowazniony personel Dziatu Plac.
Dane osobowe oséb ubiegajacych si¢ o §wiadczenia socjalne, w tym wysokos¢ wynagrodzen oraz
sytuacja materialna i zyciowa rodziny, sa udostepniane czionkom komisji socjalnej opiniujacej
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przyznawanie §wiadczen socjalnych.

Dostep do danych osobowych zawartych w dokumentacji dotyczacej regulacji ptac ma Rektor, Kanclerz
i personel przygotowujacy technicznie listy regulacji plac, chyba ze Rektor upowazni réwniez
przetozonych pracownika.

§ 15

Dane osobowe studentéw i doktorantéw Uniwersytetu sg przetwarzane w:

— Dziale Ksztalcenia,

— Biurze Rekrutacji,

— Biurze ds. Badan Naukowych,

— dziekanatach poszczeg6lnych wydziatow,

— Dziale Pomocy Materialnej dla Studentéw,

— Centrum Systeméw Informatycznych,

— Kwesturze,

— Bibliotece Uniwersytetu.

W jednostkach organizacyjnych Uniwersytetu prowadzacych dziatalno§¢ dydaktyczna przetwarza si¢
dane osobowe studentéw w zakresie niezb¢dnym do zapewnienia prawidlowego toku studidw.

Informacji o danych osobowych studentéw udziela si¢ w dziekanacie lub w dziale, o ktérym mowa
w ust.1, tylko organom Uniwersytetu, a po zatwierdzeniu dziekana lub kierownika dziatu, takze innym
uprawnionym instytucjom (w szczeg6lnos$ci sadom, policji, prokuraturze i organom kontrolnym).
Wszyscy pracownicy majacy dostep do indekséw i protokotéw egzaminacyjnych (w szczegdlnosci
nauczyciele akademiccy oraz personel dziekanatéow i dzialéw) sa zobowiazani do odpowiedniego
zabezpieczenia tych dokumentéw przed osobami trzecimi.

Dziekan wydziatu lub inna osoba upowazniona przez ADO informuje studentdw o przystugujacych im,
zgodnie z rozdziatem 4 ustawy, prawach do kontroli przetwarzania ich danych osobowych.

. Postanowienia ust. 1 — 5 stosuje si¢ odpowiednio do wszystkich stopni i rodzajéw studidw, studidw

podyplomowych oraz kurséw doksztalcajacych organizowanych przez Uniwersytet.

§16

. Dane osobowe kandydatéw na studia przetwarzane sg w:

— komisjach rekrutacyjnych,

Biurze Rekrutacji,

dziekanatach poszczegdlnych wydziatow,

Centrum Systeméw Informatycznych,

— Kwesturze.

W kwestionariuszu sktadanym przez kandydata na studia umieszcza si¢ informacj¢ o celu zbierania
danych osobowych i o ich pdzniejszym przetwarzaniu oraz informacje o umieszczeniu numeru PESEL
kandydata na liscie zawierajacej wyniki rekrutacji. Kandydat podpisuje odpowiednie o$wiadczenie
zawierajace jego zgod¢ na przetwarzanie jego danych osobowych w zakresie niezbednym do realizacji
toku studiow na Uniwersytecie oraz w celu wydania elektronicznej legitymacji studenckiej. Informacje
o uprawnieniach kandydatéw, zgodnie z rozdzialem 4 ustawy, umieszcza si¢ w widocznym miejscu na
tablicach informacyjnych dotyczacych rekrutacji.

Wyniki rekrutacji oglasza si¢ na listach zawierajacych numery PESEL kandydatéw. Informacji
o wynikach rekrutacji udziela si¢ przez telefon i za pomoca poczty elektronicznej wylacznie po podaniu
nazwiska i numeru PESEL kandydata.

Dane osobowe kandydatéw na studia, ktorzy nie zostali przyjeci, usuwa si¢ po zakonczeniu procesu
rekrutacji, a pozostate przekazuje si¢ do bazy danych systemu w dziekanatach .

§ 17

. Dane osobowe absolwentéw sa przetwarzane w jednostkach, o ktérych mowa w § 15 ust. 1, w okresie

dwéch lat od daty ukoficzenia studidéw, a po uplywie tego okresu dane te archiwizuje si¢ i przetwarza w
Archiwum, zgodnie z przepisami o dziatalnosci archiwalnej (ustawa z dnia 14 lipca 1983 r. 0 narodowym
zasobie archiwalnym i archiwach Dz. U. 2006 r. Nr 97, poz. 673 z pdzniejszymi zmianami).



2. Dane osobowe stuchaczy studiéw podyplomowych, kursow lub szkolen przetwarzane w jednostkach
organizacyjnych Uniwersytetu prowadzacych dziatalno$¢ dydaktyczng, a po uptywie dwéch lat od daty
ukonczenia studidw, kursu lub szkolenia s3 przekazywane do Archiwum w zakresie ustalonym przepisami
ustawy, o ktérej mowa w ust. 1.

3. W jednostkach organizacyjnych Uniwersytetu prowadzacych dziatalnos¢ dydaktyczng sa przechowywane
wykazy wynikéw nauczania studentéw. W tych danych studenci sa identyfikowani jedynie imieniem,
nazwiskiem i numerem albumu.

4. Postanowienia ust. 1 — 3 stosuje si¢ odpowiednio do oséb, ktére przerwatly studia, kursy lub szkolenia
przed uzyskaniem dyplomu lub zaswiadczenia o ukonczeniu studiéw (kurséw, szkolen).

§ 18

Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zapewnia kontrole
nad dostgpem do tych danych. Kontrola ta w szczegdlnos$ci realizowana jest poprzez ewidencjonowanie os6b
przetwarzajacych dane osobowe oraz wdrozenie procedur udzielania dostgpu do tych danych.

§ 19

1. Uniwersytet zapewnia zaznajomienie o0s6b upowaznionych do dostgpu i przetwarzania danych
osobowych z powszechnie obowigzujacymi przepisami prawa, uregulowaniami wewnetrznymi, a takze
technikami i $rodkami ochrony tych danych.

2. W szczegdlnosci osoby wskazane w ust. 1 zaznajamiane sg z zagadnieniami wymienionymi w tym
przepisie przed dopuszczeniem do pracy na stanowiskach zwiazanych z przetwarzaniem danych
osobowych, a takze odpowiednio, w trakcie trwania zatrudnienia w przypadku zmian w obowiazujacych
przepisach prawa, uregulowaniach wewnetrznych lub technikach i §rodkach ochrony danych.

3. Zaznajomienie 0s6b upowaznionych do przetwarzania danych osobowych 2z powszechnie
obowigzujacymi przepisami prawa, uregulowaniami wewng¢trznymi, a takze technikami i $rodkami
ochrony tych danych moze odbywac¢ sie¢ w szczeg6lnosci poprzez:

1) instruktaz na stanowisku pracy,
2) szkolenie wewnetrzne realizowane na terenie Uniwersytetu,
3) szkolenie zewngtrzne.

§ 20

Osoby upowaznione do przetwarzania danych osobowych zostaja zaznajomione z zakresem informacji
objetych tajemnica w zwiazku z wykonywang przez siebie praca. W szczeg6lnosci sg one informowane
o powinnosci zachowania w tajemnicy danych osobowych oraz sposobach ich zabezpieczenia.

§21

1. Uniwersytet gwarantuje osobom fizycznym, ktérych dane osobowe sa przetwarzane w zwigzku
z realizacjg jego celéw statutowych, realizacje uprawnien gwarantowanych im przez obowiazujace
przepisy prawa.

2. W szczeg6lnosci kazdej osobie fizycznej, ktérej dane osobowe sg przetwarzane w zwigzku z realizacja
celow statutowych Uniwersytetu, przystuguje prawo do uzyskania informacji o zakresie jej uprawnien
zwigzanych z ochrong danych osobowych, a takze prawo do kontroli przetwarzania danych, ktére jej
dotycza, zawartych w zbiorach danych na zasadach okre$lonych w art. 32 — 35 ustawy.

3. Osoby fizyczne, ktérych dane osobowe sg przetwarzane w zwiazku z realizacja celéw statutowych
Uniwersytetu, uzyskuja informacje o przystugujacych im prawach.

§22

1. Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, wyznacza
budynki, pomieszczenia i czg$ci pomieszczen tworzace obszar, w ktérym przetwarzane sg dane osobowe.

2. W przypadku, gdy w pomieszczeniu znajduje si¢ cze$¢ ogélnodostgpna oraz czgs¢, w ktorej
przetwarzane sa dane osobowe — czg$¢, w ktorej sa przetwarzane dane osobowe powinna by¢ wyraznie
oddzielona od ogélnodostgpne;.

3. Wydzielenie czgéci pomieszczenia, w ktérej przetwarza si¢ dane osobowe moze by¢é w szczegdlnosci



dokonane poprzez montaz barierek, lad lub odpowiednie ustawienie mebli biurowych uniemozliwiajace
lub co najmniej ograniczajace niekontrolowany dostep oséb niepowotanych do zbioréw danych
osobowych przetwarzanych w danym pomieszczeniu.

. Pod szczeg6lng ochrong przed niepowotanym dostepem do danych osobowych pozostajg urzadzenia
wchodzace w sklad systemu informatycznego Uniwersytetu, w szczegélnosci stacje robocze
(poszczegdlne komputery) wchodzace w sktad tego systemu. Powinny one by¢ usytuowane w sposéb
uniemozliwiajagcy osobom nieuprawnionym bezposredni i niekontrolowany dostep do ekranéw oraz
urzadzen stuzacych do przetwarzania, a zwtaszcza kopiowania danych.

. Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe okresla Szczegétowa Polityka Bezpieczenstwa Uniwersytetu, dostepna u ADO.

. W budynkach, pomieszczeniach i czgéciach pomieszczen tworzacych obszar Uniwersytetu, w ktérym
przetwarzane s3 dane osobowe, majg prawo przebywaé wylacznie osoby upowaznione do dostepu lub
przetwarzania danych osobowych oraz osoby sprawujace nadzor i kontrole nad bezpieczenstwem
przetwarzania tych danych.

Osoby nieupowaznione do przetwarzania danych osobowych okreslonej kategorii, majace interes prawny
lub faktyczny w uzyskaniu dostepu do tych danych lub wykonujace inne czynnoS$ci nie majace zwigzku
z dostegpem do tych danych, mogg przebywa¢ w budynkach, pomieszczeniach i cze$ciach pomieszczen,
tworzacych obszar Uniwersytetu, w ktérym przetwarzane sa dane osobowe — wylacznie w obecnosci
upowaznionego pracownika Uniwersytetu, lub w razie jego nieobecnosci — na podstawie upowaznienia
wydanego przez ADO lub lokalnego administratora.

§23

. Catkowite opuszczenie pomieszczenia, w ktérym przetwarzane s3 dane osobowe, przez osobe
przetwarzajacg te dane, musi wigza¢ si¢ z zastosowaniem dostepnych $rodkéw zabezpieczajacych to
pomieszczenie przed wejsciem os6b niepowotanych.

. Opuszczenie pomieszczenia, w ktdrym przetwarzane sa dane osobowe, przez osob¢ przetwarzajaca te
dane, musi wigza¢ si¢ z zastosowaniem dostepnych srodkéw zabezpieczajacych przetwarzane aktualnie
zbiory danych osobowych. W szczegdlno$ci, w razie planowanej, chocby chwilowej, nieobecnosci
pracownika upowaznionego do przetwarzana danych osobowych obowigzany jest on umiesci¢ zbiory
wystepujace w formach tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz
dokona¢ niezbednych operacji w systemie informatycznym, uniemozliwiajagcych dostep do danych
osobowych osobom niepowotanym.

. Opuszczenie przez pracownika przetwarzajacego dane osobowe obszaru ich przetwarzania bez
zabezpieczenia budynku lub pomieszczenia oraz umiejscowionych w nim zbioréw danych jest
niedopuszczalne i traktowane bedzie jako ci¢zkie naruszenie podstawowych obowigzkéw pracowniczych.

§24

. Dostep do budynkéw i pomieszczen Uniwersytetu, w ktérych przetwarzane sa dane osobowe, podlega
kontroli.

. Kontrola dostgpu polega¢ moze w szczegdlnosci na ewidencjonowaniu wszystkich przypadkéw
pobierania i zwrotu kluczy do pomieszczen. W ewidencji uwzglednia si¢: imi¢ i nazwisko osoby
pobierajacej lub zdajacej klucz, numer lub inne oznaczenie pomieszczenia oraz godzing pobrania lub
zdania klucza.

. Klucze do pomieszczen, w ktérych przetwarzane sa dane osobowe, moga by¢ wydawane wylacznie
pracownikom upowaznionym do przetwarzania danych osobowych lub innym pracownikom
upowaznionym do dost¢pu do pomieszczen na innych zasadach.

. Uniwersytet realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych moze
wprowadza¢ inne formy monitorowania dostepu do obszaréw przetwarzania danych osobowych.

. Szczegétowe zasady kontroli dostepu do poszczegélnych obszaréw (budynkéw i1 pomieszczen)
Uniwersytetu, w ktérych przetwarzane sa dane osobowe, okre§lane s3a przez osoby kierujace
poszczegdlnymi jednostkami organizacyjnymi Uniwersytetu, w ktorych takie obszary wystepuja.

§25

. Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, sprawuje nadzoér



nad rodzajami oraz zawarto$cia zbioréw danych osobowych tworzonych na jego obszarze.
2. Wykaz zbioréw danych osobowych wraz ze wskazaniem:

— struktury zbioréw danych,

— zawartosci poszczegdlnych pdl informacyjnych i powigzan migdzy nimi,

— programéw zastosowanych do przetwarzania tych danych,

okresla Szczegétowa Polityka Bezpieczenstwa Uniwersytetu.

§ 26

1. Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zapewnia
zgodng z przepisami rozdziatu 5 ustawy ochrong zbioréw danych osobowych sporzadzanych doraznie,
wylacznie ze wzgledow technicznych, szkoleniowych lub w zwiazku z dydaktyka realizowana na
Uniwersytecie, a po ich wykorzystaniu niezwloczne usunigcie albo poddanie anonimizacji.

2. Osoby, ktére posiadaja zbiory danych osobowych sporzadzone doraznie, dla nieistniejacego juz celu
(brak aktualnego upowaznienia), s3 zobowiazane do niezwlocznego usuni¢cia tych danych.

§ 27

Uniwersytet, realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zabrania tworzenia
zbioréw danych osobowych, a takze gromadzenia w zbiorach lub poza nimi kategorii danych osobowych
innych niz niezbg¢dne dla realizacji jego celow statutowych.



